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摘  要：为了解决差分隐私中“隐私目标”难以理解的问题，研究差分隐私在多个领域中存在的隐私争

议。从数据相关性场景的具体示例展开，研究学者对差分隐私保护目标的不同观点。当数据集中的记录具

有相关性时，敌手能利用记录间相关性从差分隐私机制中准确推理用户的某些敏感信息。这种现象是否违

反隐私保护，引起学者的长期讨论。借助法学领域的研究，调研计算机领域两种主流隐私理论对隐私定义

的影响。限制访问个人信息理论强调阻止他人获取个人的敏感信息。该理论认为隐私机制应当阻止敌手通

过获取用户的真实信息。对个人信息的控制理论则强调个人向他人传达有关自身信息的权利。该理论认为

因他人分享数据的相关性，个人的信息泄露不应该被视为隐私泄露。分析计算机科学、社会科学、伦理道德

以及人机交互领域中学者对于隐私概念的不同理解而对差分隐私产生的争议。从多学科视角分析差分隐私

的隐私观，帮助读者正确认识差分隐私的隐私观与隐私目标，并增进读者对“隐私”的理解。 
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Abstract: The study aimed to address the challenges in understanding the privacy goals of differential privacy by 

analyzing the privacy controversies surrounding it in various fields. It began with the example of data correlation 

and highlighted the differing perspectives among scholars regarding the targets of privacy protection. In cases where 

records in a dataset were correlated, adversaries can exploit this correlation to infer sensitive information about 

individuals, thereby sparking a debate on whether this violates privacy protection. To investigate the influence of 

privacy theories in the legal domain on defining privacy, two mainstream privacy theories in the computer field were 
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examined. The first theory, limited access to personal information, focuses on preventing others from accessing an 

individual’s sensitive information. According to this theory, privacy mechanisms should aim to prevent adversaries 

from accessing a user’s actual information. In contrast, the second theory, control over personal information, 

emphasizes an individual’s right to communicate personal information to others. This theory suggests that the 

disclosure of personal information due to the relevance of others sharing data should not be considered a breach of 

privacy. Then the controversies of differential privacy were analyzed in the fields of computer science, social science, 

ethics and human-computer interaction due to their different understandings of privacy. By exploring the privacy 

concept of differential privacy from a multidisciplinary perspective, this study helps readers gain a correct 

understanding of the privacy viewpoint and goals of differential privacy while enhancing their understanding of the 

concept of “privacy” itself. 

Keywords: differential privacy, data correlation, privacy risk, privacy theory 

 

0  引言 

数据已经成为当今社会上技术创新背后的关

键驱动力，企业能够依靠海量数据提供更有竞争

力的产品。因此，企业一直在促进各方共享数据

以实现更大的商业以及社会价值。然而，数据隐

私泄露事件的披露导致人们开始担心分析敏感数

据的研究工作将对个人隐私造成的不利影响[1-3]。

人们迫切需要在数据分享的过程中提供足够的隐

私保护，以规避不必要的隐私风险。为了促进数

据共享，研究人员提出了差分隐私[4-10]（DP，
differential privacy）的隐私保护概念。 

差分隐私是数据分析场景下隐私保护的黄金

标准，在指导隐私算法的设计以及量化数据分析

用户的隐私泄露水平任务中发挥着重要的作用。

差分隐私要求隐私算法应当确保单个记录的变化

几乎不会影响数据分析的结果。在这种情况下，

敌手不太可能从差分隐私保护下的分析结果中识

别单个用户的记录。因此，无论是用户还是企业

在共享数据时，都不必过分担心数据共享行为对

个人隐私造成太大的风险。 
随着差分隐私的迅速发展，一系列关于差分

隐私保护目标的争论[11-19]开始出现。学者发现很难

解释差分隐私在现实场景上提供的隐私保护效果。

尽管差分隐私拥有严谨的数学属性，能够在复杂的

场景中量化隐私泄露，但差分隐私的量化指标并不

直观，需要结合上下文来理解，这使得学者在差分

隐私的保护目标与适用场景上产生了分歧。 
在数据存在相关性的场景中，差分隐私的争

议引发了学术界对于隐私目标的大量讨论。2011

年，Kifer 等[12]指出如果原始数据集的记录间存在

相关性，差分隐私很难提供有实际意义的保护效

果。一个拥有辅助信息的敌手能准确推理差分隐

私保护的用户敏感信息。只有假设记录相互独立，

差分隐私提供的保护才是有意义的。基于 Kifer
等的研究，相当数量的学者认为如果数据间存在

相关性，使用差分隐私算法会导致用户的隐私泄

露[20-28]。对于这一问题，争论的关键并不在于技

术，而是如何正确理解“隐私”这一概念。 
在统计数据分析中，传统的隐私目标是在统

计数据中学习用户特征的同时，防止敌手推理出

某些个体的属性。然而，不断出现的隐私泄露事

件表明，敌手总是能借助特定的辅助信息来有效

地从统计信息中推理出一些个人属性。在任意背

景知识的敌手下同时兼顾统计数据的效用和隐私

是不现实的。相对应地，差分隐私假定无法阻止

个人信息的泄露。但为了促进用户分享数据，差

分隐私要求隐私保护技术在数据分析结果中提供

一定的随机性以保证单个记录的变化不会对分析

结果产生较大的影响。换句话讲，差分隐私保证

即使出现隐私泄露的情况也与用户分享数据的行

为无关。然而，差分隐私的隐私目标并不符合所

有人对隐私的理解。学术界关于隐私目标的争议

与混淆开始阻碍差分隐私技术的发展。 
本文认为，提高用户对“隐私”概念的理解是

一项很重要但往往被忽略的工作。在科研工作中，

常常能看到“侵犯隐私”或者“隐私泄露”的描述，

但学者往往没有对他们声称的“隐私”进行明确的

定义。而学者对于隐私这一概念的理解，很可能会

影响他们文章的立意。当隐私保护的目标与人们的
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隐私观念冲突时，非技术的不可调和的矛盾就会出

现。在提到隐私保护时，研究人员通常关注隐私算

法的技术特征，而忽略这些隐私算法在“隐私”

理解上可能存在的差异。而在现实场景中，作者

的隐私观对隐私技术的落地有重要意义。 
为了解释差分隐私在学术界引发的一系列争

议，并帮助读者理解差分隐私的隐私观和隐私目

标，本文总结关于差分隐私的一系列争议，并解

释差分隐私场景下的隐私目标。同时，本文引入

法学界对于“隐私”这一概念的长期讨论，增进

读者对“隐私”概念的理解，并帮助读者正确理

解差分隐私的隐私目标，从而正确地学习和使用

差分隐私以及其他隐私保护技术。 

1  差分隐私 

差分隐私是一种具有规范数学性质的隐私定

义，它要求隐私算法在数据分析结果中提供足够

的随机性以保护用户隐私。差分隐私承诺如果用

户得到差分隐私算法的保护，用户所面临的隐私

泄露风险与他们分享数据的行为无关。差分隐私

认为，当敌手拥有足够的背景知识时，用户面临

的信息泄露风险是不可避免的。但差分隐私通过

为用户提供适当的保护以降低数据分享与敏感信

息泄露的关联性。 
1.1  差分隐私定义及相关概念 

定义 1  差分隐私[5]。设 0ε≥ , [0,1)δ ∈ ，如

果输出域为 y 的隐私算法 M 满足 ( , )-ε δ 差分隐

私，那么对于任意相邻数据集（只有一条记录不

同的两个数据集） , nX X'∈x ，以及任意的输出

域Y ⊆ y ，均有 

 Pr[ ( ) ] e Pr[ ( ) ]M X Y M X' Yε δ∈ ∈ +≤  

其中，参数 e 为自然常数。参数ε为隐私预算，

指用户的数据在经过差分隐私算法保护后的隐私

损失上界，该参数越大，则隐私算法的泄露风险

越高。参数δ 表示隐私损失超过参数 ε约束的概

率（通常被设置为一个可忽略的数值）。隐私算法

M 在相邻数据集 ,X X ＇上的输出差异将被隐私参

数 ( , )ε δ 约束，当参数 ( , )ε δ 较小时， ( )M X 和

( )M X' 的分布几乎相同，即单个记录的改变不会

影响数据分析的结果。差分隐私不考虑敌手从算

法输出得到的计算优势，而是度量算法本身的随

机性。因此，只要差分隐私算法能够正确执行，

用户就能得到对应的隐私保护，敌手的辅助信息

不会破坏隐私保护的效果。 
接下来，本文给出全局灵敏度的定义。全局灵

敏度指的是单条记录对查询函数的影响程度，它用

于指导不同查询函数中差分隐私机制的噪声尺度。 
定义 2  全局灵敏度[5]。给定函数 : nf →x  

dR ，对于任意相邻数据集 , nX X ＇∈x ，查询函数

f 的全局灵敏度为 
 

,
max || ( ) ( ) ||pX X

f f X f X
＇

＇∆ = -  

其中， || ||p. 表示 pl 范数。 
下面介绍一种常用的差分隐私机制——拉普

拉斯机制。拉普拉斯机制通过在查询结果中添加服

从拉普拉斯分布的随机噪声提供差分隐私保护。 
定义 3  拉普拉斯机制[5]。对于任意查询函数

: n df →x R ，以及任意数据集 nX ∈x ，拉普拉

斯机制 1( ) ( ) ( , , )dM X f X η η= + … 满足 ( ,0)-ε 差分

隐私，其中 iη 为服从拉普拉斯分布Lap( / )f ε∆ 的

随机变量。 
以满足 (1,0)- 差分隐私的拉普拉斯机制为例：

假设有一个计数查询任务，要求计算某药店某日的

购药人数。为了保护用户的购药信息，药店使用拉

普拉斯机制在查询结果中添加噪声。假设当日的购

药人数为 10，那么拉普拉斯机制在相邻数据集上的

输出分布如图 1 中蓝线所示；而如果当日的购药人

数为 11，机制在相邻数据集上的输出分布则如图 1
中橙线所示。由于两个分布在任意结果上都有着相

近的输出概率，因此敌手很难准确推断当日的购药

人数，从而保护用户隐私。 

 
图 1  拉普拉斯机制在相邻数据集上的输出分布 
Figure 1  Distribution of the Laplace mechanism on  

neighboring datasets 
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1.2  统计披露限制与差分隐私 
数据分析的隐私保护问题跨越了多个学科。

越来越详细的个人电子数据和不断发展的数据分

析技术对数据的收集和管理提出了更高的要求。

在差分隐私出现之前，隐私保护技术往往会对一

个直观的隐私指标进行保护。以 k-匿名化[29]为例，

该技术要求发布的表格式数据集中相同的组合需

要出现至少 k 次。然而，如果原始数据集中记录

缺乏多样性，敌手很容易通过统计结果推理出某

个人的属性。由于缺少统一的设计标准，隐私算

法很容易在不同背景知识的攻击者下遭到攻击。

因此，学术界需要一个能够抵御任意背景知识敌

手、有实际应用意义，并且有着严格数据性质的

隐私定义来指导隐私保护技术的设计并量化隐私

技术的保护效果。 
1977 年，Dalenius[30]对统计数据库提出了个

人隐私保护要求：除非能直接接触数据库，关于

个人的任何信息都不应该从数据库的统计信息中

学习。Dalenius 的隐私目标也被称为经典的统计

披露限制。统计披露限制认为，如果敌手能从

统计信息中学习到关于个人的部分信息，统计

数据库就是不隐私的。类似的安全性定义常见

于现代密码学，但很难匹配一些数据分析的实

际需求。 
在 2008 年的一项研究中，Dwork[31]用一个简

单的例子指出统计披露限制的困境：假设数据库

能计算不同地区女性的平均身高。只要敌手有特

定的辅助信息，统计披露限制的隐私目标就几乎

不可能实现，除非统计结果中几乎不包含任何有

用的信息。 
1.3  差分隐私的隐私观 

由于敌手辅助信息的存在，合理限制敌手的

推理能力并提供有意义的隐私保护是较为困难

的。同时，如果希望限制敌手辅助信息的类型，

如何界定敌手的辅助信息是否合理就会成为一个

困难的问题。为了提出一个合理的隐私定义，差

分隐私选择对“隐私”进行狭义解释，通过降低

隐私保护的标准而避免出现上述问题[5]。 
差分隐私中，用户只应当对他们能控制的行

为要求隐私保护。因此，差分隐私的目标是合理

量化用户分享数据的这一行为可能导致的隐私泄

露。差分隐私限制分享数据导致的信息泄露，而

不限制实际敌手推理导致的数据泄露程度，因此

它并不需要对敌手的辅助信息进行假设。作为一

个对隐私机制随机性的量化标准，差分隐私自然

地抵御任意背景知识敌手。即使敌手拥有任意的

背景知识，能以极高的概率从数据分析中推理用

户的真实信息，也并不影响差分隐私的保证。 

2  差分隐私的争议 

差分隐私对“隐私”概念的狭义解释使得它

面对任意背景知识敌手都能稳定地量化用户的隐

私泄露。由于其规范的数学属性，以及能抵御任

意敌手的强鲁棒性，差分隐私在敏感信息收集、

数据库隐私保护、医疗数据分析、机器学习隐私

保护等场景得到了广泛应用。然而，一些研究表明

差分隐私算法可能无法提供足够的隐私[12,20-28]。

Kifer[20]认为，差分隐私模糊了人们隐私需求中试

图保护的内容。具体来讲，差分隐私只保护个人

记录在数据集中的变化所造成的影响，但实际上，

它并不能完全防止敌手从数据分析任务能推理出

个人信息，而这一点往往与人们对隐私的直观理

解不符。本文借助数据具有相关性的场景中差

分隐私的争议来解释差分隐私可能存在的隐私

问题。 
2.1  差分隐私与数据相关性 

本文通过传染病信息发布案例来解释差分隐

私的保护目标以及学者争议的焦点。差分隐私数

据发布示意如图 2 所示，展示了用户敏感信息在

数据收集与发布过程的生命周期。假设有一种传

染病会感染整个家庭，共有 n 个用户参与了传染

病信息的收集，其中包括 Bob 家族的 9 个人。如

图 2 所示，数据管理员收集到所有用户上传的信

息后，通过满足 (1,0)- 差分隐私的拉普拉斯机制发

布患病人数的统计信息。图中的每个箭头表示箭

头两端之间的关系，这些关系可以是一些已知的

信息、某种未知的相关性或数据流的方向。箭头

1 表示家庭成员的感染状态（患病或未患病）。

箭头 2 代表 Bob 的家庭成员和社会之间的一组

关联。箭头 3、4 和 5 表示状态集中的每个状态

对应数据集中的一个原始数据点。箭头 6、7 和

8 表示以数据集 D 作为输入的拉普拉斯机制。
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假设对手的目标是推断用户 Bob 的敏感信息。

敌手可以结合其背景知识和统计信息来推断

用户的状态。 
在图 2 的数据收集示例中，Bob 的患病状态

信息是如何流动的？首先，路径 3-6 表示 Bob 自

身参与数据收集导致其患病状态的泄露；路径

1-4-7 表示 Bob 家族其他人参与数据收集对 Bob
患病信息泄露的影响。如果 Bob 家族的患病情况

与其他用户还有额外的相关性，路径 1-2-5-8 同样

会在一定程度上泄露 Bob 的患病状态。 
假设敌手的背景知识包括除了 Bob 家族其他

人以外的全部信息、传染病会在家庭中传播的特

征，以及 Bob 家族参与数据收集的人数，考虑实

验 1 所示的推理攻击实验：将敌手的推理算法 A、
隐私算法 M 以及潜在的两个数据集 ,X X' 作为输

入，推理隐私算法的输出 y 来自哪个数据集。 
实验 1  推理攻击实验 
1) Exp( , , , )A M X X'  
2) 输入：敌手的推理算法 A，差分隐私算法

M，数据集 X，X' 
3) 均匀随机从 { } 0,1 中选择变量 b 
4) 当 0b = 时，构造 S X=  

当 1b = 时，构造 S X'=  
5) 差分隐私算法 M 计算 ( )y M S=  
6) 如果攻击者在获取 y 后推理 ( )A y  
7) 输出：如果 ( )A y b= ，即敌手成功推理输

出来自哪个数据集返回 1；否则返回 0。 
由于背景知识的存在，敌手清楚潜在的两个

数据集对应着 Bob 家族其他人全部患病或全部健

康。定义敌手推测成功的期望为 E(Exp( , ,A M  
, ))X X' ，后文简写为 E(Exp) ，将隐私算法 M 的

输 出 域 y 分 为 不 相 交 的 域 0 1,y y ， 使 得

0 1y y =∩ y 。如果隐私算法的输出 0y y∈ ，则推

测数据集 S X= ，否则推测 S X'= 。敌手推测成

功的期望如下所示。 
E(Exp) [ ( ) 0, ] [ ( ) 1, ]P A y S X P A y S X'= = = + = = =  

 
0 1

0 0 1 1

0 1

Pr[ ( ) 0 | ] Pr[ ( ) 1| ]
Pr[ ( ) ] Pr[ ( ') ]

1 (Pr[ ( ) ] Pr[ ( ) ])
2

P A y S X P A y S X'
P M X y P M X y

M X y M X' y

. = = + . = = =

. ∈ + . ∈ =

∈ + ∈

 

给定输出 y，当 Pr[ ( ) ] Pr[ ( ) ]M X y M X y＇= > =
时，敌手推测数据集为 X ，否则数据集为 X ＇。
借助上述最大化推理成功概率的方法，通过计算

拉普拉斯机制的累积分布函数，可以得知敌手有

接近 99.5%的概率正确推理 Bob 的患病信息。然

而，满足 (1,0)-差分隐私的拉普拉斯机制中，相邻

数据集的输出分布的统计差异不到 40.0%，这意

味着，差分隐私的保证与敌手推理能力不匹配。 
上述例子中，敌手关于数据相关性的辅助信

息能帮助其以更高的概率推理出 Bob 的患病状

态。在图 2 所示的信息流中，差分隐私只量化了

路径 3-6 的信息流对 Bob 患病状态的泄露。然

 
图 2  差分隐私数据发布示意 

Figure 2  Illustration of differential privacy data release 
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而，如果用户希望阻止敌手推理用户的真实信

息，那么不仅需要保护路径 3-6 的信息流，还

需要保护路径 1-4-7甚至是路径 1-2-5-8信息流。 
2.2  长期争议 

针对上述问题，一些学者认为差分隐私在数

据存在相关性的场景中并不能对个人的隐私泄露

提供充分的保护[12,20-28]。其中，一些工作认为差

分隐私是建立在数据独立的假设之上的[12,24,25]。

只有数据集中所有记录相互独立时，差分隐私的

参数才能有效地表示为敌手的推理能力。差分隐

私认为敌手的推理能力并不能代表用户隐私泄露

的程度。即使是在图 2 的例子中，敌手能以极高

的概率推理 Bob 的患病信息，也不代表差分隐私

没能保护用户的隐私。而他家人分享数据导致的

信息泄露，不应当作为 Bob 的隐私来保护。在后

续的研究中，Michael 等[21]基于上述工作，提出

通过关联和因果关系来解释上面两种相互矛盾的

观点。Michael 指出，差分隐私应从因果关系的角

度理解：差分隐私能保证敌手的推理能力与用户

分享数据缺乏因果关系，但并不能保护数据集本

身的关联性。 
2019 年，哈佛大学组织召开了一场关于差分

隐私的研讨会。差分隐私学者、计算机学者、经

济学家与社会学家共同讨论并试图找出如何以及

何时应用差分隐私的共识。在如何衡量隐私泄露

上，学者始终没能达成统一的意见。差分隐私的

研究人员希望将差分隐私作为隐私泄露的标准，

但在场的研究人员则更关注如何评估差分隐私的

保护效果，即在差分隐私的保护下，如何衡量敌

手重识别用户数据的能力。由此看来，差分隐私

在现实场景的应用还有较长一段距离。 
本文认为有关差分隐私的争议本质上是学者

对隐私有不同理解，进而导致对隐私保护产生了

不同的期望。由于双方的矛盾是主观的，因此任

何技术上的研究都无法解决学者在差分隐私上的

争议。下文将描述学者的两类隐私观，并借助法

学与社会学家的研究总结两类隐私观的特征。 

3  信息隐私的主流隐私观 

本文借助法学对隐私的长期研究，将两种不

同的隐私理论呈现给读者。Himma 等[32]基于对数

据信息和计算机伦理的研究，将与计算机数据有

关的隐私定义为信息隐私，并指出“有关信息隐

私的问题的大多数分析援引了限制访问理论和控

制理论的变体。”本文发现，学者对差分隐私的不

同理解，是这两种理论的延伸。 
3.1  限制访问个人信息理论 

限制访问个人信息（limited access to personal 
information）理论是最重要的隐私理论之一，它

强调隐私是阻止他人获取个人信息的一种权利。

Gavison[33]认为“隐私是对他人访问个人信息的一

种限制。”类似地，Bok[34]认为“隐私是一种被保

护的条件，不接受不希望的访问，包括物理访问、

个人信息或注意。”在限制访问理论中，当一个人

完全独立于社会而存在时，他就获得了绝对的隐

私。显然，人们很难在社会中获得绝对的隐私或

完全的隐私丧失。因此，限制访问个人信息理论

关注的是“隐私的丧失”。Gavison[33]认为“当一

个人获得他人的信息、关注他们或获得访问他们

的机会时，就会发生隐私的丧失。”Tavani 等[35]

也有类似的观点，认为“隐私从根本上是关于保

护他人免受入侵和信息收集”。 
限制访问理论是对隐私的一种直观感受：如

果一个人不希望其他人访问他的信息，但其他人

通过某种方式了解了他的信息，那么他的隐私就

会受到侵犯。然而，实现在信息隐私中限制访问

理论存在一定困难。Tavani[35]指出：限制访问理

论的深刻见解之一是认识到需要建立边界和上下

文的重要性，以实现信息隐私。换句话说，如

果希望在限制访问理论下保障隐私，就需要确

定隐私的范围，以及与人们希望保障的隐私相

关的各种类型的信息。然而，这正是限制访问

理论面临的主要困境。限制访问理论缺乏对隐

私信息和公共信息的明确区分，因此人们很难

建立一个统一的标准来辨别何种程度的接触会

构成侵犯隐私。 
大部分密码学技术包括统计披露限制，均符

合限制访问理论对于隐私保护的理解。这些工作

通常将防止敌手获取用户的敏感信息作为隐私保

护的最终目标。然而，由于难以界定哪些是用户

的隐私信息，基于限制访问理论提供隐私保护尚

存在诸多困难。例如，人物自传中通常会涉及与
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他人的一些生活经历，然而在未恶意歪曲事实的

前提下，作者可以在写作中合法透露他人的部分

经历而不承担任何后果。随着科技的进步，在医

疗方面面临着更加复杂的隐私问题。以基因隐私

为例，家庭成员间的基因通常有着密切的关联

性，而个人对基因信息的处置权利是否应当考虑

家庭其他成员的隐私尚且处于法律和道德的空

白领域。 
3.2  个人信息的控制理论 

对个人信息的控制（control over personal 
information）理论是另一个重要的隐私理论。这

一理论的提出者是个人隐私理论的创始人 Alan 
Westin。Westin[36]认为“隐私是个人、团体或机

构自行决定何时、如何以及在何种程度上向他人

传达有关他们的信息的权利。”Westin 观察到，个

人同时具有披露信息和他人陪伴的需求，这与他

们的隐私需求一样重要。这一观察表明，人类需

要在信息披露和个人隐私之间取得平衡。这个概

念在现实生活中很常见。一个人有时可能想和家

人或朋友待在一起，有时又想独处。然而，过多

或过少的隐私会破坏平衡，严重影响人们的生活。

因为每个人都需要不断地在独处和群集之间调

整，Westin 认为：个人为自己决定何时应该向公

众披露自己的信息是个人隐私权利的核心。 
控制理论同样有着众多的支持者 [37-39]。

Fried[37]指出了限制访问理论和控制理论的区别，

他认为“人们对我们的了解越少，我们的隐私就

越多，这种说法是不对的。隐私不仅仅是在别人

的脑海中没有关于我们的信息，而是我们对自身

信息的控制。” 
由于对隐私的狭义解释，控制理论受到了许

多学者的批评。Tavani 等[35]认为个人对敏感信息

的控制是非常有限的，控制理论排除了很多应该

被理解为隐私的东西。他们建议，即使人们失去

了对敏感信息的控制，这些信息也应该作为隐

私信息加以保护，如传染病发布问题以及基因

隐私问题。个人的信息往往与他人具有关联性，

而他人对信息的处置有可能导致自身的信息泄

露。为了保护某些敏感信息，人们需要扩大隐

私的范围，以保护某些不受自己控制的信息分

享行为。 

3.3  两种理论的矛盾 
基于限制访问理论的统计披露限制和基于控

制理论的差分隐私是目前数据分析场景中学者对

于隐私保护的主流理解。这里总结两种隐私理解

的差异。 
首先，对于“隐私”的理解，统计披露限制

认为隐私保护是为了阻止敌手推理用户的敏感信

息；而差分隐私则认为隐私保护是为了量化用户

分享数据行为对隐私泄露的影响。其次，对于用

户面临的数据重识别风险，统计披露限制认为用

户的隐私风险是可以被限制的，因此应当通过隐

私技术来抵御此类风险，并通过适当的指标对风

险进行评估，而差分隐私则认为隐私泄露的风险

是不可预见且难以阻止的，因此不考虑敌手的攻

击效果而只量化隐私算法的随机性，进而促进用

户分享数据。 
在量化隐私保护效果时，统计披露限制需要

对敌手的推理能力进行限制。对于具有辅助信息

的敌手，统计披露限制很难给出统一的量化标准，

当敌手的辅助信息超出限制时将无法提供有意义

的保护。差分隐私不考虑敌手的攻击效果，而是

量化隐私算法的随机性，因此只要隐私算法能正

确运行，差分隐私的保护在任意辅助信息的敌手

下都是有效的。如果研究人员希望从统计披露限

制的角度使用差分隐私技术，就需要设置敌手的

能力以及直观的隐私泄露指标（如假设检验中的

误报率与漏报率）来重新量化差分隐私技术的保

护效果。 
作为一种基于控制理论的隐私定义，差分隐

私自然地继承了控制理论的特点。其对隐私的狭

义解释招致了诸多学者的不满，并且在数据具有

相关性的场景中，很难提供具有实际意义的保护。

然而，差分隐私的广泛应用表示从信息控制的角

度量化隐私泄露是今后隐私保护的大趋势。 
正如 Nissim[11]所述，人们对隐私保护的期望

往往依赖于信息交互的直觉假设而不是基于科学

与数学原理。以这种方式构建隐私可能出现不现

实的隐私需求，导致学界追求一个不可能实现的

理想化的隐私目标。相对地，纯技术方法可能会

对隐私采取狭隘的观点，无法捕捉隐私的基本规

范期望。如何合理地定义隐私，兼顾科学计算并
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满足社会对隐私的一般期望，将会是一个复杂的

研究方向。 

4  其他领域中差分隐私的争议 

近年来，针对差分隐私的争议不局限于计算

机领域的技术研究。在与现行法律的结合、社会

科学中人们对隐私的普遍期望以及人机交互研究

中普通用户对差分隐私的理解等方面引起了学者

的一定关注。 
4.1  法律法规和社会科学 

在《美国科学院院报》发表的一项工作中，

Cohen[13]对欧洲《通用数据保护条例》（GDPR）
的隐私目标进行建模，将 GDPR 对隐私泄露的描

述解释为：数据发布程序应当防止敌手以较高的

概率从统计结果中找出一条记录与数据集中的真

实记录匹配。他们将建模的隐私目标定义为防谓

词单选安全（PSO secure，secure against predicate 
singling out），并证明了差分隐私满足 PSO 安全。

然而，Holzel[17]则指出差分隐私并不能保护数

据主体免受由于统计数据库的存在而造成的伤

害，因为它不能保证敌手利用背景知识从发布

的数据集中推理用户的敏感信息，从而违反

GDPR 的隐私目标。 
在美国联邦贸易委员（FTC，Federal Trade 

Commission）对消费者隐私保护的研究报告[40]

中，FTC 对企业保护个人数据隐私提出的要求中

的第一条就是“企业必须采取合理措施，确保数

据被去识别。这意味着企业必须达到合理的信心

水平，不能合理地使用数据来推断特定消费者、

计算机或其他设备的信息，或以其他方式与之关

联。”如果企业使用差分隐私机制为个人数据提供

隐私保护，FTC 的要求意味着不能单纯地通过差

分隐私的参数判断是否提供足够的保护，而需要

考虑实际场景下可能敌手的推理能力。 
针对学术界关于差分隐私的争议，Oberski[14]

从社会科学的角度审视了差分隐私。他认为差分

隐私可能会彻底改变社会对传统隐私泄露的理

解。Oberski 认为关于差分隐私的技术性研究并不

能解决人们在隐私目标上的分歧，因为分歧与科

学事实无关。相反，人们对隐私风险有不同的主

观信念，因此他们对如何减轻此类风险的想法不

同。如果不能统一人们对隐私的理解，关于差分

隐私的分歧可能永远都无法解决。 
4.2  人机交互领域 

近几年开始出现针对差分隐私的人机交互研

究，学者逐渐尝试向普通用户解释和推广差分隐

私[16,18-19]，这意味着差分隐私已经从纯技术性的

研究发展到调研用户体验的新阶段。Xiong 等[18]

在收集健康信息的应用程序中向外行人描述差分

隐私提供的技术与保护。Xiong 等发现提供差分

隐私的描述能帮助用户提高分享敏感数据的意

愿，然而调查中对客观理解问题的回答表明，普

通用户很难理解差分隐私中对隐私的承诺和其他

隐私保护技术的区别。在后续的工作中，Xiong
等[19]尝试通过各种描述方法改善人们对差分隐

私的理解，在对 400 位具有大学教育背景和计算

机专业知识的对象进行调查后，Xiong 等发现调

查对象对差分隐私的理解依旧不如预期。 
Cummings 等[16]调研了普通用户对差分隐私

的期望。他们发现当下企业对差分隐私不恰当

的描述很有可能误导用户设置过高的隐私期

望。Cummings 等认为，对用户解释差分隐私不

应仅仅为了提高他们分享数据的意愿，而应该

帮助用户正确理解差分隐私能提供的保护。调

查结果显示，企业对差分隐私的描述会改变用

户对于隐私风险的评估，然而超过半数受访者

关心的隐私泄露与差分隐私承诺的保护目标是

不同的。 
4.3  差分隐私的伦理研究 

美国已经在人口普查中应用差分隐私在数据

发布中保护公民隐私[41]。谷歌[6,7]、苹果[8]、微软[9]

等企业也在努力拓展差分隐私的应用场景。在技

术角度的研究中，学者通常会详尽列出所有可能

出现的情况，并分析在各种情况下隐私保护技术

的效果。而在人机交互的研究中，学者更加关注

如何更好地帮助用户理解和使用即将（或已经）

在实际场景中广泛部署的技术。因此，针对差分

隐私的伦理研究还处于空窗期。尽管已经有学者

意识到，广泛应用差分隐私技术可能会引发一系

列的伦理道德甚至法律问题。但无论是计算机、

人机交互还是法学研究领域都没能为差分隐私提

供一个准确的适用范围。 
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5  结束语 

本文总结了差分隐私在隐私观和隐私目标上

的长期讨论，并从计算机科学、法学、人机交互

等多个领域调研学术界在差分隐私上的争议。经

过长期的研究，差分隐私逐渐成为一种成熟可靠

的数学工具，在越来越多的领域中为用户提供隐

私保护。然而，差分隐私对隐私的理解可能与人

们对隐私的一般理解不同，这使得在实际部署和

增进用户理解差分隐私时困难重重。差分隐私已

经逐渐从一项技术性的研究转变为社会、法律、

伦理道德与人机交互等多学科交叉的研究领域。

因此，除了关于差分隐私技术性的科学研究之外，

加深人们对“隐私”概念的深入理解是促进差分

隐私应用落地的重要推手。 
差分隐私已经在事实意义上成为收集、分析

与发布用户数据的重要工具。在此情况下，确定

数据分析场景的隐私保护的范围，以及差分隐私

的适用场景变成了一个关系到公民隐私保护的重

要研究领域。设计一套行之有效的沟通机制，帮

助普通用户理解差分隐私，并指导用户做出正确

的数据分享决策是目前差分隐私领域有待深入挖

掘的研究方向。 
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